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1、互联网概述

随着信息技术和互联网的深入发展，互联网日益成为人们工作、学习和生活的一部分，互联网已经 深

深的影响了我们每一个人。当我们在享受互联网带来的巨大便利的同时，其带来的负面影响和安 全威胁也

日趋严重，企业宝贵的带宽资源被滥用、色情、毒品、暴力、赌博等违法的信息泛滥、木马、病毒时刻考验

着我们的神经、过激的言论给社会造成不良的影响、有意无意的信息外泄给企业 带来巨大的经济损失和法

律风险等等。不管是现实社会还是虚拟世界，无法则乱。 对于互联网管理，上网行为规范，提高网络利用率、

提高员工的工作效率等方面提出了迫切的需要。

1、1互联网访问带来的威胁

 上班时间员工娱乐、购物、聊天、在线游戏、炒股、招聘网站一一在上班时间里浏览和工作无关的网站，

降低员工工作效率，增加企业运营成本。

 上班时间利用 BT、FTP、MP3 、网络蚂蚁、视频、音乐一一挤占带宽，造成网络性能恶化，导致正常业

务无法顺利开展，影响企业的竞争力。

 工作时间在线博彩、知识产权、色情网站、传播谣言、BBS 论坛和邪教一一通过单位网络有意或无意的非

法上网行为，给企业造成潜在法律隐患。

 通过 Email、QQ、MSN、FTP 等途径对外传递信息，可能造成企业机密信息泄露一一使企业蒙受巨大的

经济损失。

 网页和邮件中潜伏着病毒、木马、间谍程序、ActiveX，非法安装程序和文件操作一一 高风险网站导致病

毒、木马、流氓软件在内网散播，造成无法正常的使用网络。

当互联网改变员工工作方式的时候，作为管理者，您的管理思维和手段是否“与时俱进”？

1、2上网行为管理已成必然

为了网络的安全，我们已经部署了各种网络安全设备，比如防火墙、入侵检测系统、防毒墙、防垃圾邮件网

关等等，我们部署这些安全设备无疑会给网络带来一定的安全，可以有效防范互联网上的各种攻击，但是这些传

统网络安全设备对内部人员不合规的上网行为所导致的安全和管理问题却无能为力。

那么必须通过专业的上网行为管理产品解决：

 什么人什么时间访问什么网站（娱乐新闻还是专业网站），和工作相关吗？

 什么人什么时间访问什么应用（游戏或炒股还是 Email 或视频会议），和工作相关吗？

 什么人什么时间占用多少公司带宽（p2p 下载），是否影响正常业务？
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 什么人什么时间外发什么内容信息（过激言论、公司机密信息），给公司带来法律隐患了吗？

通过专业的上网行为管理产品，可以基于用户、时间、应用协议、流量、内容等因素对员工的上网行

为进行全面细致的策略设置，把安全理念从被动式防御上升至主动式管理、网络安全升华到信息安全。内

外结合，既阻挡外部不安全因素，也防范内部不合规行为。才能实现网络最大化的安全。

1.3．深网ＤＥＥＰＮＥＴ帮助用户解决互联网访问带来的威胁

深网DEEPNET是深腾信息公司的核心产品，是一款面向市场的软、硬件一体化EIM设备。通过内容过滤、

应用控制、带宽管理、网页过滤、流量分析、监控审计等功能，帮助我们实现上网行为规范管理。控制并审

计外发信息以防范信息泄漏带来的法律风险；控制上班时间炒股票、玩游戏、看电影以及无节制的网络聊

天等应用以提高工作效率；管理网络流量合理利用宝贵带宽资源以使得业务正常开展；屏蔽不良网站以规避

访问web带来的安全隐患。帮助我们及时掌握互联网使用情况，优化网络环境并提高管理水平降低管理成本，

营造一个良性的绿色的上网环境。

2、功能介绍

2.1 上网行为管理功能

2.1.1用户管理

用户身份识别是上网行为管理产品的一个非常重要的功能 ，通过对上网数据身份的定位来实现主动管

理目的，我们在设置策略时一定都是针对一个用户组或用户的 ，因此对于用户身份的识别、管理、认证能

力决定了设备的可用性。深网 DEEPNET 提供了灵活的用户认证方式和用户管理能力 ，满足对于用户的管

理要求。

 按部门定义用户管理

不同的部门可能有不同的上网需求，那么针对用户数比较多的情况下，有一个清晰明了的组织架构非

常重要，便于管理人员对用户的查询、定位和策略设置。可以和单位里的实际用户组织架构结合起来管理 。

如图:
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 灵活的用户身份识别方式

深网 DEEPNET 提供多种方式认证用户身份，为用户管理提供了便捷的方案，支持包括基本的 ip\mac

绑定、本地 web 认证、AD 域认证、ip\mac\vlan 等身份识别方式，可以把互联网访问管理策略应用到具

体用户，实现基于用户身份的访问管理和审计。可以实现 ip 和 web/ip 和 ad 的混合身份认证，并且可以

非常灵活的针对用户组选择身份认证模式，满足不同部门实现不同的身份识别的需求 。

通过深网 DEEPNET 建立用户信息后，按照管理需求，可以基于网段、权限、部门来自定义用户组和

成员，形成清晰直观的树型组织结构。计算机和使用人员关联，层次化关系明确。从而解决了定位用户身

份的问题，并为基于用户或用户组制定策略和统计报表奠定 了基础。

 黑白名单用户管理

深网 DEEPNET 系列产品可以按照您的需要定制内外网黑白名单

 黑名单的用户被禁止进行任何上网行为。

 白名单的用户不执行任何管理和审计 。

 未注册用户组管理

深网 DEEPNET 系列产品支持对网络内未加入到自定义用户组列表的用户进行统一管理。对新增加接

入到网络里的计算机会自动对应在未注册用户组上的上网行 为管理策略。从而方便快捷对所有的用户进行

管理。避免在用户管理上出现漏洞。

 在线状态

深网 DEEPNET 系列产品提供用户在线状态显示功能，您不仅可以清楚的知道各分组的终端计算机在

线状态，统计各分组在线人数。同时还提供未在分组中设置的终端计算机在线情况 ，您可以根据需要方便

的将这些终端计算机加入到已有分组中 。
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2.1.2应用程序控制

随着技术的迅猛发展，各种互联网应用层出不穷，如即时通讯（IM）、网络游戏、炒股、SNS、p2p

下载、网络音视频等等，不加管理的使用，不可避免地占用员工的工作时间、影响员工的工作效率，造成

人力成本上升。通过对各种网络应用的深入分析研究，获得网络应用的唯一协议特征值，深网 DEEPNET

可基于网络应用的协议特征与行为特征来实现对各种网络应用的控制管理 。

深网 DEEPNET 拥有国内各种网络应用协议数据库，包括各种常见的网络应用：

 即时通讯（IM）

QQ、MSN、新浪 uc、HI、雅虎通、淘宝旺旺、popo、paltalk、ispeak、E 话通等，并支持对它们

的子协议进行控制管理。

 p2p 下载

迅雷、web 迅雷、BT、网际快车、pp2008、RaySource、PPGOU、纳米机器人、网络蚂蚁、Vagaa、

skype、酷狗等。

 p2p 视频

新浪 TV、青娱乐、PPlive、cctv 直播、波波虎、ppstream、风行网络影视、皮皮高清影视、qqlive、

沸点网络电视、Sopcast、搜狐 TV、电视蚂蚁等。

 炒股

大智慧、钱龙、同花顺、分析家、国元证券、华泰证券、中投证券、股票之星、168 行情系统、长江

证券专业版行情、光大证券股票基金交易、长城证券新独立交易、齐鲁证券下单、中信建设博易大师、申

银万国神网 e 通金典版、万点理财终端、趋势金融终端、迷你股票、股票之星、大福星核新下单系统、金

友期货、中信万通、及时雨金融理财风险控制系统等 62 款炒股软件。

 网络游戏

浩方对战平台，永恒之塔，劲舞团，宽带中国对战平台，惊天动地，街头篮球，跑跑卡丁车，泡泡堂，

热血江湖 ，联众世界，魔兽世界，征途，SD 敢达 ，BBGames 游戏大厅，真三国无双 Online、南通同

城游戏平台、南通棋牌中心等。

 SNS 类

漂泊一族，一起网，开心网，校内网，诺邻网，天际网，联络家，海内网，5G 网，创友网等。

 web 游戏

Travian 部落战争、武林足球经理、天空左岸、刀剑江湖 OW、可乐堂、Popomundo、三国义志、

DarkPirates、猫游记、Hattrick 等。
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 在线电影

YouTube、土豆、6 间房、酷 6、优酷、百度视频、凤凰宽频等。

 标准网络协议

FTP、HTTPS、POP3、SMTP、ICMP、IMAP、HTTP  PROXY 等。

 数据库协议

SQLserver2000，Oracel 等。

 远程控制

telnet、ssh、远程协助。

 其他

Web 邮件和 BBS、各类 Ftp 下载软件、各类邮件工具、skype，酷狗软件、流媒体和所有的网上银行

及信用卡网银等等。

2.1.3 带宽管理

当企业把越来越多的核心业务转移到信息系统中时 ，网络带宽逐渐成为企业最宝贵的资源 。如何合理

并充分利用有限的带宽资源（尤其是专线和 Internet 接入带宽），给网络管理人员带来了一项新的挑战。

深网 DEEPNET 上网行为管理帮助客户实现高效的流量管理功能 ，可以基于不同用户或不同网络应用提供

最小带宽保证和最大可用带宽，并依据业务的重要性定义相应的优先级处理级别 ，在拥塞发生时保证关键

业务流量优先转发，确保重要业务的顺利开展。

深网DEEPNET可以通过流控门技术实现对网络流量的便捷管理 ，从网络底层技术入手，分析有意大

量占用资源的通信应用，一旦发现即予以限制。用户只需要选择两种控制模式，并填入数值即可。

“QOS管理”和“流控门”同时使用可以有效限制P2P类软件产生的巨大连接数，优化网络，同时保

证特定应用的带宽资源。

深网 DEEPNET 通过 QOS 功能可以实现对用户、应用以及它们的组合设置带宽。支持设置多个带宽

通道，可以指定通道的上行速率、上行最大速率、下行速率、下行最大速率、优先级等，以此实现对数据

流量的完美整形，优化带宽的使用率。如下图：
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2.1.4内容过滤

在工作过程中，通过互联网进行信息传递已经成为企业的不可避免的网络应用，但是信息的安全性、

政治性、敏感性等问题也凸显出来，通过深网 DEEPNET 的编码技术，可以对网络应用中常见的 12 中编

码方式进行识别分析，通过内容墙进行不同编码的组合设置 ，有效控制违规信息传播，控制敏感信息的泄

漏，防范可能引起的法律风险。深网 DEEPNET 能够对以下信息进行控制管理：

 电子邮件

 Smtp 发送邮件

 Webmail 发送邮件

 Pop3 接收邮件

 过滤内容包括收件／发件邮箱、邮件标题、邮件正文

 ＩＭ

 msn

 yahoo msg

 popo

 聊天内容过滤

 论坛发贴

 发贴标题过滤

 发贴内容过滤

 搜索引擎

 Google、百度、雅虎、gougou 等搜索引擎关键字过滤

2.1.5网页管理

Web 是 Internet 内容最多的应用，也是我们获取信息的最主要途径，但是网页的内容千差万别，如

果不加以选择，我们很有可能陷入信息的海洋而难以自拔，在鼠标不停点击的过程中不仅浪费大量的时间

导致工作效率的下降，并且有可能给访问带来其他的风险，比如反动暴力的、色情病毒的、迷信赌博的等

等。所以针对网页管理就显得尤为重要。

 灵活的 web 管理策略设置

深网 DEEPNET 可以针对内网用户、用户部门、URL 分类、服务器 ip、URL 关键字正则式/模糊匹配、

时间、文件类型等设置策略，灵活方便帮助用户实现内网用户 web 管理目的，并且当内网用户访问 web

站点被策略拒绝时支持 web 页面提示功能，更加符合人性化管理需要。
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 强大的 URL 分类系统数据库

深网 DEEPNET 通过 URL 聚类技术，实现对互联网网址的收集、归类，生成了符合中国国情的 URL

网址系统库，能够准确的识别用户的 web 访问请求，并根据 URL 的分类进行策略设置达到灵活准确控制

web 访问的效果。目前深网 DEEPNET 的 URL 网址系统库已经包含 8 大类 76 个子类，超过 1000 万条网

址的 URL 数据库，涵盖了目前中国互联网绝大多数常用的域名网址。如下图：

 自定义 URL 分类数据库类别

用户可以根据需要灵活设置新的 URL 类别，满足对 web 访问的现实需求，如下图：
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2.1.6时间管理

可以灵活定义用户的上网时间，并且可以对用户的策略进行时间段设置。针对不同时间段采用不同的

上网行为策略，达到人性化管理的目的。可以定义一周的一天或多台，一天的多个时间段。如下图:

2.1.7流量分析

深网 DEEPNET 的流量分析功能支持 IT 人员及时地监控当前的网络活动和用户流量情况 ，帮助 IT 人

员快速掌握网络的使用状况，以便对网络异常进行定位排除和网络性能优化 。

 流量概要

清楚明了帮助 it 人员获取总流量、协议流量、以及流量所占百分比的排名。

1、 流量概要，包括流入流量和流出流量，如下图：

2、 网络应用流量排名，如下图：

 流量统计

可以根据时间、用户、应用协议进行查询、统计并可生成统计图表。

1、按时间统计用户流量排名（前十名），如下图：
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2、按时间统计网络应用流量，包括上传、下载数据量和上传下、载数据包数。如下图：

3、按时间（小时、天、周、月）统计带宽使用状况，如下图：

 实时流量

可以基于用户或应用协议的实时流量监控 ，可以监控应用协议的详细流量情况，包括上传数据包、下

载数据包、上传数据量、下载数据量。

1、实时对用户流量进行监控,如下图：
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2、实时对用户应用流量进行监控，如下图：

3、实时监控用户网络应用流量，包括上传下载流量和上传下载数据包数 。如下图：

2.1.8应用程序监控

 可以监控当前用户的 tcp 链接数，并可以对 top10 排名

 可以监控当前用户的 udp 链接数，并可以对 top10 排名

 可以实时监控用户的网络应用状况

 IM 类：

MSN\淘宝旺旺、泡泡、雅虎通、QQ、PALTALK\ISPEAK\E 话通

 数据库：

Oracle、Sqlserver

 p2p 下载:

电驴、迅雷、酷狗、flashget、

 网络电视:

PPStream\pp2008\qqlive\皮皮影视、风行网络电视、沸点网络电视、

 标准协议

http、pop3、smtp、https、ftp、远程协助、ssh、telnet

 其他协议

 可以实现监控一个或多个网络应用的状况 。

如图：
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 可以实现监控未知网络应用协议的状况 ，监控用户网络应用的时间、ip、端口。

2.1.9系统监控

 可以监控设备的使用负载状态，包括 cpu、内存和存储空间使用率。

 可以监控设备的使用时间

 可以了解设备的版本和 id

 可以了解设备的系统功能状态

 可以了解设备的操作状态

2.2 上网行为审计功能

2.2.1实时监控

可以监控用户上网内容，包括用户，时间，源和目的 ip、mac、端口号，帐号，标题、地址等上网行为情

况。

 网页访问

 bbs 发贴

 邮件

Webmail\Smtp\Pop3

 IM

MSN/ QQ

 游戏

带宽中国/浩方对战平台

 其他应用

ftp/ telnet
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2.2.2内容审计

可以记录用户上网内容，包括聊天内容、邮件正文、附件、ftp、telnet、bbs 帖子正文、网页访问等内容。

 审计 web 访问内容

 审计 bbs 帖子内容

 审计 webmail 收发件邮件地址、标题、正文、附件

 审计 msn 聊天内容

 审计 smtp、pop3 邮件的收发件地址标题、正文、附件

 审计 ftp 登录名和上传下载内容

 审计 telnet 内容

 审计通过搜索引擎搜索的关键字和内容

2.2.3外发信息审计

 电子邮件

 SMTP 发送邮件

 Pop3 收邮件

 Webmail 收发邮件

 bbS 帖子

 发贴标题

 发贴正文

 可以对敏感关键字过滤

 IM

 聊天内容

 可以对 IM 文件传输进行控制

 可以对 IM 聊天内容敏感关键字过滤

2.2.4、数据查询：数据钻取

当设备开启审计功能，每天会审计到大量的上网行为数据。面对庞大的数据如何才能快速的进行查询、

统计，对之分析并发现问题解决问题，深网 DEEPNET 支持通过递进式的数据钻取技术，让复杂的数据简

单明了，通过对数据的有效处理，帮助我们获取有用的数据和图表，便于我们更准确的把握员工的上网为 ，

为企业管理者提供可靠的管理依据。
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2.2.5、报表功能：可以根据用户查询、监控、统计、图表

上网行为管理产品的重要的功能是支持对用户的上网行为进行记录和分析 ，深网 DEEPNET 可以支持

按时间、用户、应用、进行查询统计并形成图表。

 详细的内容查询

 bbs 帖子查询

 webmail 邮件查询

 电子邮件收发查询

 web 访问查询

 聊天内容查询

 ftp 访问查询

 telnet 查询

 游戏访问查询

 用户排名报告

 网络应用访问最多的用户排名

 流量最大的用户排名

 流量最大的用户组排名

 发贴最多的用户排名

 webmail 邮件最多的用户排名

 web 访问最多的用户排名

 邮件收发最多的用户排名

 ftp、telnet 最多的用户排名

 IM 聊天最多的用户排名
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 流量分析报告：

 总流量、上传流量、下载流量

 应用流量排名

 用户流量排名

 访问排名报告

 发帖子站点排名报告

 webmail 排名报告

 web 访问 url 排名报告

 邮件排名报告

 聊天行为报告

 ftp 行为报告

 telnet 行为报告

 访问时间报告

 论坛发贴时间报告

 webmail 邮件时间报告

 web 访问时间报告

 邮件收发时间报告

 IM 聊天时间报告

 网络应用流量时间报告
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2.2.7、可以灵活设置查询条件

根据时间、用户、内容、URL、地址等条件进行查询，一次设置多次使用，一改每次查询都要重新输

入条件的麻烦方式。 查询可以通过快捷界面对信息按照类别 进行组合检索，更可以通过高级设置界面制

定各类复杂分析策略。

2.2.8、数据导出

数据可以导出到本地进行备份保存，对统计图表可以导出形成报告。

2.2.9、数据删除

方便对过去一段时间的数据快速删除 。

2.2.10、数据审计时间设定

可进行数据审计时间的任意设定，满足公安部 82 令对上网行为审计时间的需求。

2.3 路由功能

 双线接入，同时在线，智能路由

当有两条互联网链路接入时，深网 DEEPNET 系列产品可以同时启用双线接入功能 ，大大提高网络带

宽和资源利用率，减少网络投入。内网用户访问不同的运营商网络时，可以自动匹配最优的网络出口。与

传统的网络负载均衡不同，

深网 DEEPNET 系列产品并不是简单的将两条线路带宽合并 ，统一使用，而是采用智能的识别方式，

对每一个通过的数据包进行鉴别，找到最快的通信线路建立连接。同时也提供了“网路备援”的能力，在

某一线路故障的情况下自动的使用好的线路通信 ，保证网路时时畅通。
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 NAT

深网 DEEPNET 系列产品支持 NAT 功能，包括一对一的地址映射、多对一的地址映射、多对多的地

址映射，也支持通过把内部服务器 IP 地址转换成可用公网 IP，实现外网用户通过访问公网 IP 而直接访

问内部服务器的功能，如：WEB、MAIL 服务器等。通过映射功能模块使内网计算机与外网隔离 ，避免外

部网络直接访问内网，导致大量攻击和病毒泛滥（所有设置均提供此安全保障）。在网络地址资源充足时

可以将内外网络地址一一对应，在通信时内外网地址将自动转换，每台计算机仍旧像拥有独占的公网地址

进行通信。

2.4 防火墙功能

深网DEEPNET 系列产品默认拒绝从外网进行任何登陆操作 ，不接受来自外网的管理指令，保证系统

安全。 如果需要您可以通过“防火墙”的“访问设置”页面进行授权，方便远程管理。最安全的方式是通

过内网专用接口进行设置。产品将记录并保存所有日志。

 防攻击

深网DEEPNET 系列产品可以提供必要的保护，把常见的  ARP、DDOS、SPI、ICMP、广播风暴等

攻击拒之门外，充分保护内网服务设施安全。

 管理内网

使用内网管理的“端口映射”功能，可以将您内网需要对外公开的服务发布到外网 ，外网用户可以通

过网关地址直接访问，针对远程办公和专用业务系统十分必要 。

2.5 设备安全功能

深网 DEEPNET 产品充分考虑客户网络的安全运行，避免因为深网 DEEPNET 产品本身的稳定性导致

客户网络的影响，深网 DEEPNET 产品从多个方面增强系统的稳定性和安全性，保证网络畅通。

 自主研发的软件系统

深网 DEEPNET 产品自主研发了嵌入式操作系统 beSafe OS 系统，安全、高效、稳定，不受网络病毒

的侵害，保证系统本身安全。

 自主研发的硬件系统

深网 DEEPNET 产品通过在各种实际环境下的考验，包括灰尘多湿气大的恶劣环境，开发一款硬件性

能优秀的产品。提供防尘、防潮、防污染、静音等功能，大幅度提高产品的使用寿命。
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 bypass 功能

防止因为意外（硬件故障、电源故障）而产生的链路单点故障，避免因网络手工切换造成的时间延 误

和网络运维管理困难，保证网络的畅通。

 自带防火墙

深网 DEEPNET 产品自身具有防火墙功能，可支持对网络攻击的识别和防御，提高设备的安全防御能

力。

 专用的管理客户端

深网 DEEPNET 产品通过专用的管理客户端管理设备 ，并且通过自主研发私有协议进行数据通信管理 ，

避免第三方数据劫持，保证上网行为数据的安全。

3、产品优势与特性

3.1 嵌入式操作系统

稳定高效安全，占用硬件资源少，运算效率高，将资源最大限度的提供给网络数据处理核心 ，为用户

带来高效稳定的网络通信。 嵌入式系统有计算机功能但又不称之为计算机的设备或器材。它是以应用为

中心，软硬件可裁减的，适应应用系统对功能、可靠性、成本、体积、功耗等综合性严格要求的专用计算

机系统。简单地说，嵌入式系统集系统的应用软件与硬件于一体 ，具有软件代码小、高度自动化、响应速

度快等特点，特别适合于要求实时和多任务的体系。

3.2 网络数据处理芯片

专为网络数据处理而设计的芯片，能够直接完成网络数据处理的一般性任务 ，通过硬指令处理网络数

据包，提高数据处理能力，大幅度提高设备吞吐量。芯片的高数据处理速度为设备在网络使用中实现互联

网应用控制创造了硬件条件，同时也把众多先进电子电路器件融合于整个设备 的设计中。深网在 2006 年

推出一款“杰”系列的网络处理芯片，是整个行业内首个采用硬件芯片处理网络数据包的厂家 ，使得深网

产品逐渐摆脱了 x86 架构的数据处理瓶颈，给客户带来高性能的数据处理体验。最大程度地消除性能与

业务之间瓶颈、实现“同步式”数据处理。
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3.3 自主研发硬件设计

电路主板，合理设计电子电路各器件布局，提高数据处理速度并大大减少硬件损坏的限度 。深网 Deep

Net 采用自行设计的电子电路主板结构。在系统中，采用了行业中最先进的具有智能性的布局布线算法 ，

去除无用的部件，减少硬件损坏的限度。充分考虑到了元件特性、PCB 板特性、铜箔厚度、CPU、插座的

触点材料、散热、稳定性、干扰等等多方面的问题，基本上可以体现一个上网行为管理厂商的综合研发实

力和经验。硬件架构，具有静音、防尘、防潮、防污染、低能耗等功能，使得设备适应环境的能力更强、

不容易损坏的特性。系统断电保护，在意外断电或非正常关闭/重启系统时，系统损坏率小，保存数据不会

丢失。具备系统自回复机制，在意外情况下能够自动快速修复系统。

3.4 LCD 液晶显示器和智能控制按钮

帮助客户轻松快速排除网络故障，定位网络、设备问题。可让使用者直观的了解产品当前状态和工作

情况。通过信息面板，管理者可以第一时间知道设备的软硬件最新 使用状态，比如 CPU 和内存的使用率，

内置存储等设备的系统运行状态，如果设备内部的存储容量以及内存、CPU 等软硬件有故障发生，我们不

用进入设备内核，就可第一时间从信息面板，直观的发现并及时排错，这样可大大提高设备的运营效率和

使用寿命。通过智能控制按钮可以直接对设备进行操作 ，帮助检查设备运行情况和排除故障。

3.5 断电保护系统

自我故障检测和恢复，具有非法操作或意外引起的断电自我保护和恢复能力 ，能够识别这些意外情况

并进行自检测和自恢复，最大限度地避免系统损坏和数据丢失现象。能够快速恢复网络通信，避免由于故

障引起网络瘫痪而造成损失。

3.6 专用的 C/S 架构

专用开发的控制管理客户端，功能分类明确，从用户的角度出发在实现人性化控制方式同时 ，保证了

简便高效的用户管理体验。采用层次化的分组管理方式和时间管理方法，使网络管理从对计算机的管理更

贴进对实际人员的管理，避免通过 web 方式数据传输时存在的中间人截获数据隐患 ，保证涉密数据安全。
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3.7 分体式管理

通过对网络行为管理和信息内容管理的独立 ，保证信息内容的安全，也使得管理权责分明管理更加高

效。具有人性化管理特性。明确划分网络管理人员和高层管理人员职能 ，分别使用不同控制管理界面，网

络管理人员在非授权情况下不接触网络行为记录数据 。保证涉密数据安全。在行业内是唯一可以实现分体

式管理的厂家。

3.8 行为聚类技术

能够即时的分析网络通信数据，在大量自动产生的通信数据中识别网络通信的真实意图 ，避免垃圾数

据干扰，为准确的数据分析提供更加可靠依据。同时，大量减少数据存储空间要求，存储时间更长。上网

行为管理的依据还是对员工的上网行为的识别 ，如果识别不准确就无法对员工进行有效上网行为管理，在

不能对员工的上网行为数据的正确识别的情况下对员工进行上网行为管理则可 能带来很多负面的影响，因

为不公正的管理会让员工产生逆反情绪从而影响企业的和谐氛围 。这无疑是企业的管理者们很不愿看到的 。

比如在审计的数据里发现某员工在某时间访问了色情类的站点 ，但是此员工根本没有主动的访问过，用这

样的数据去批评那个员工则是他无论如何也想不通的 。那么可见对员工的上网行为数据的正确识别是如何

重要。深网 DEEPNET采用独有的行为聚类技术准确识别员工的上网行为数据 ，为管理者提供正确可信的

数据提高管理水平。

3.9 继承式策略管理

将策略与上网用户结合管理，使策略一目了然。提供直接引用方法，右键点击，直接引用，稍加修改

即成新的策略，提高策略管理便捷性。

3.10 智能系统版本管理

根据客户的操作习惯，提供管理端版本的升级和降级处理，满足客户的使用习惯。
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4.产品规格

型号 DeepNet™1200 DeepNet™1210 DeepNet™1220 DeepNet™1260 DeepNet™1280

产品外观

操作系统 专用嵌入式系统 专用嵌入式系统 专用嵌入式系统 专用嵌入式系统 专用嵌入式系统

连接点数 <200 200~400 400~800 800~1200 >1200

系统接口 FE*4 FE*4 FE*4 FE*4

（百兆、千兆可选）

GbE*4（真千兆）

管理方式 专用管理端 专用管理端 专用管理端 专用管理端 专用管理端

机箱重量 3.5Kg 3.5Kg 4.5Kg 5Kg 5Kg

机 箱 尺 寸

(cm)

43.9(W)x4.45(H)x2

2.9(D)

43.9(W)x4.45(H)

x22.9(D)

43.9(W)x4.45(H)

x22.9(D)

43.9(W)x4.45(H)

x35(D)

43.9(W)x4.45(H)

x35 (D)

机箱规格 标准 1U 架构

(前出线布局设计)

标准 1U 架构

(前出线布局设计)

标准 1U 架构

(前出线布局设计)

标准 1U 架构

(后出线布局设计)

标准 1U 架构

(后出线布局设计)

5.产品部署

5.1. 旁路(Pass-by)接入方式

旁路模式适用于希望通过深网DEEPNET 设备来实现内网监控审计的用户。旁路模式的部署不需要对

内网拓扑做任何改动，实施难度低。而由于内网数据流不需要流经深网DEEPNET设备，避免了网络主干中

设备地多引发的网络处理性能下降。 部署方式：在出口交换机中配置镜像端口，将深网DEEPNET的WAN

口同镜像端口相连，实现对内网数据包的监听。

5.2. 网关(Gateway)接入方式

网关模式适用于希望通过深网DEEPNET产品来实现所有的审计、控制和拦截功能。网关模式将深网

DEEPNET作为局域网的出口网代理内网PC上网，除完成 上网行为管理与审计的管理控制功能外，还可以

实现NAT、路由和防火墙等网络与安全功能。

部署方式：深网DEEPNET的WAN口与广域网的接入线路相连，一般是光纤、ADSL或路由器, 深网

DEEPNET的LAN口同局域网的交换机相连，内网的PC将网关指向深网DEEPNET的局域网口，进而通过深



- 24 -

网DEEPNET上网。

5.3. 网桥(Bridge)接入方式

网桥模式适用于希望对内网完全监控 、控制和管理，且不希望更改局域网任何网络地址的用户 。部署

方式：深网DEEPNET的WAN口同局域网的网关相连，LAN口同局域网交换机连接。不改变局域网任何ip

地址和网络结构。

部署方式如下图所示
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6. 关于深腾信息

深腾公司是 EIM 产品的革命者、创新者。深腾是网络应用技术研发、生产、营销和服务于一体的综

合性企业。深网 DEEPNET上网行为管理及审计产品高性能的硬件平台和软件应用系统采用了先进的网络

分析、智能诊断和拦截技术。在保留传统防火墙的基础上，扩展个性化设置。涵盖了上网行为管理、内容

审计、带宽管理、应用层防火墙 IPS（可选）、Web访问过滤、应用协议控制、流量分析、屏蔽外泄等丰

富功能。深网DEEPNET提供了可视性、安全性的应用控制和用户管理，对组织互联网的有效使用、提高用

户体验、降低经营成本、规避各种风险，及最大限度地从互联网中得到营收的效果非常明显 。

深网 DEEPNET 上网行为管理及审计产品为为数不少的组织提 供网络管理，包括青岛啤酒、南京大学、

东南大学、济南公安局、青岛瑞华医院、和ESPRIT（中国）等。 深网DEEPNET专业技术服务团队为客户

提供持续性支持。产品广泛适用于企业组织。提供强大产品功能和容易使用的同时，解决了硬件性能及稳

定性问题；为客户提供有保障的，持续的，高效的服务。


